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1. Prehlad

Kto tvori Studiu, ktoré organizacie budu implementovat’ projekt, identifikdcia organizacii v zriadovatelskej pésobnosti, identifikacia prislusného tseku verejnej
sprévy, agendy verejnej spravy a Zivotnej situdcie.
Tabulka 1 Zékladné informé&cie - zhrnutie

Zdoévodnenie vyuzZitia narodného projektu a vyli&enia vyberu projektu prostrednictvom vyzvy
Navrhovany projekt, ktory vychadza z predmetnej $tudie suvisi najma s naplnenim povinnosti definovanych najma

v zakone ¢&. 69/2018 Z. z. Zakon o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov, ustrednych organov a Organizacii verejnej moci
spadajucich pod podsektor informacéné systémy verejnej spravy, resp. informacéné technolégie verejnej spravy podla nového zakona ¢ 95/2019 Z.z.

Za ucelom zvy$enia Urovne zavedenych postupov a opatreni tykajucich sa kybernetickej a informacnej bezpec¢nosti v PPA je potreba vybudovat novu,
resp. konsolidovat existujucu bezpecnostnu architekturu. Toto je mozné dosiahnut implementaciou novych, alebo inovaciou existujicich
bezpecnostnych nastrojov a procesov, a to najma v nasledovnych oblastiach:

ochrana pred Utokmi z externého prostredia,

detekcia Skodlivych aktivit a bezpe&nostnych incidentov,
ochrana dat, datovych prenosov a komunikacie,
budovanie bezpe¢nostného povedomia.

PPA preto planuje implementaciu preventivnych a reaktivnych opatreni v oblasti svojho pdsobenia a poskytovanie relevantnych informacii o
kybernetickych incidentoch, aby bola zabezpecena efektivna spolupraca medzi viadnou jednotkou CSIRT a spolahlivy vykon €innosti prostrednictvom
vlastného systému riadenia informacnej a kybernetickej bezpecnosti pre plnenie bezpe¢nostnych opatreni definovanych v § 20 zakone o KyB.

Realizaciou projektu PPA prispeje k naplneniu nasledovnych cielov suvisiacich s idajmi v organizacii:

Oblast Ciel realizacia projektu Ano
/ Nie

Ochrana pred Utokmi z externého = Zabezpecenie primeranej ochrany a urovne bezpecénosti informacnych aktiv, IS PPA
prostredia,
Detekcia Skodlivych aktivit a Predchadzanie a riadenie bezpecénostnych incidentov formalnym riadenim rizik.

bezpecnostnych incidentov,

Ochrana dat, datovych prenosov Bezpecnost a ochrana digitalneho a kybernetického priestoru, monitoring a proaktivna ochrana kritickej

a komunikacie, infrastruktury (agendové systémy) PPA..
Budovanie bezpeénostného Budovanie komplexnej bezpe€nostnej architektiry, ktora bude zalozena na rovnakych principoch a
povedomia. urovniach bezpecnosti ako je budovana narodna horizontalna urovern.

PPA ako prevadzkovatel zakladnej sluzby je povinna v stlade s §20 zakona o KyB prijat' adekvatne bezpecnostné opatrenia (ulohy, procesy, roly a
technoldgie v organizacnej, personalnej a technickej oblasti), ktorych ciefom je zabezpecenie kybernetickej bezpecnosti pocas Zivotného cyklu sieti a
informaénych systémov, ktoré su v jej kompetencii. Bezpe€nostné opatrenia realizované v zavislosti od klasifikacie informacii a kategorizacie sieti a
informacnych systémov a v sulade s bezpecnostnymi Standardami v oblasti kybernetickej bezpecnosti sa prijimaju s ciefom predchadzat’ kybernetickym
bezpecnostnym incidentom a minimalizovat vplyv kybernetickych bezpe&nostnych incidentov na kontinuitu prevadzkovania zakladnej sluzby.

Dévodom pre vypracovanie tejto Studie uskutocnitelnosti je zamer PPA zaviest elektronické sluzby pre formalizované riadenie informacnej a
kybernetickej bezpecnosti na podporu v ramci programu digitalnej transformacie PPA (DT-PPA).



Informacna a kyberneticka bezpecnostna podpora PPA je v sti¢asnosti rie§end v ramci samostatnych systémoch pre:

Integrovany administrativny kontrolny systém - IACS,

Agrarny informacny systém - modul finanéného riadenia - AGIS MFR,
Agrarny informacny systém - spolo¢né organizacie trhu - AGIS SOT,
Agrarny informacny systém - program rozvoja vidieka - AGIS PRV,
Agrarny informaény systém - §tatna pomoc - AGIS SP,

Systém kontrol na mieste eKNM,

Informaény systém uétovnictva fondov - ISUF,

a znaéného poctu podpornych systémov.

Z hfadiska naliehavosti situacie je mozné rozdelit potrebu uskuto&nenia projektu na tieto hlavné skuto&nosti:

Pre zabezpecenie a plnenie bezpecnostnych opatreni definovanych v § 20 zakone o KyB v prostredi PPA je nevyhnuté implementovat komplexny
systém kybernetickej ochrany a riadenia IB a KyB s prepojenim na vladnu jednotku CSIRT a jednotny IS kybernetickej bezpeénosti prevadzkovany
NBU, ktory bude reflektovat’ na bezpe&nostnl architekttru (ciele, poZiadavky, principy, stavebnych blokov a pod.) uveden( v strategickej priorite

,Informacna a kyberneticka bezpe¢nost*.

Existujuci systém IB a KvB nepokryva vSetky opatrenia a poziadavky a nie je vytvoreny systém vzdelavania Specialistov IB a KvB , aby boli schopni
ucinne rozvijat detekéné mechanizmy v PPA na kolko nie vSetky postupy a opatrenia KyB v PPA dosahuju potrebnu droveri vyspelosti, ktora je
nevyhnutna pre zniZovanie bezpec¢nostnych rizik na prijatelnu Grover zabezpecenia a ochrany pre vSetky poziadavky legislativy (najma zakona o KyB)

V prostredi PPA IKT v su¢asnosti obsahuju izolované prvky bezpecnostnej architektury, ktoré primarne funguju len na vybranych zariadeniach a
systémoch, teda nie su nasadené plosne, bezpecnostny systém nepokryva vSetky informacné aktiva a rovnako nie je implementovany centrainy
monitoring integrovany na pripojenie do komunikaéného systému pre hlasenie a rieSenie kybernetickych bezpec¢nostnych incidentov vladnej jednotky
CSIRT.

Prinosy projektu budu nasledovné :

® Moznost nasadenia modernych, pokrocilych bezpeénostnych opatreni a sofistikovanych bezpeénostnych mechanizmov, ktoré budu zaistovat
pozadovanu Uroveri ochrany vSetkych bezpecnostne relevantnych informacénych aktiv PPA a zaroven bude schopna na reflektovat vyvoj v oblasti
kybernetickych hrozieb.

® Moznost nasadenia prostriedkov a prvkov KyB ochrany a monitorovania, ktoré budu identifikovat mozné bezpeénostné incidenty aj v redlnom case.

® Zvysenie Urovne bezpe€nostnych postupov a opatreni, ktorych vysledkom bude zniZenie miery novych alebo stavajucich rizik a hrozieb na
prijatelnu uroveri.

® Moznost vybavenia bezpecnostnych timov technickymi prostriedkami a usporadivania $koleni zamestnancov PPA a tym efektivne rieSenie
bezpecnostnych incidentov v prostredi PPA

® ZlepSenie urovne bezpecnostného povedomia u zamestnancov PPA a tym zniZenie rizika utokov z kategérie sociélneho inZinierstva alebo rizika
zlyhania ludského faktoru.

® Zleps$enie prevencie kybernetickych utokov pouzivanim nastrojov a technik, ktoré odhalia zranitelnosti a slabiny IS a aplikacii PPA skor, ako dbjde
k ich zneuzitiu neopravnenou osobou.

® ZlepSenie reakcie na kybernetické bezpecnostné incidenty, ich riadenie, zniZzenie na pozadovanu uroven, kategorizacia a evidencia.

® Umoznenie pristupu k vybranym logom a zdznamom z rozhrania IKT PPA vladnej jednotke CSIRT priamo do monitorovacieho systému ¢im bude
umozneny aj plosny monitoring bezpecnosti.

® Moznost nasledného nasadenia analytickych nastrojov nad velkym mnozstvom udajov (Big-data) v realnom ¢ase, ktoré vyhodnocuju rizikovost
subjektov a ich spravanie nielen na zéklade informacii previazanych s prostredim PPA, ale aj na zaklade jeho vézieb na okolité subjekty a ich
spravanie.

VysSie zmienené fakty su nielen prinosom pre samotnych podnikatelov v agrosektore ale aj pre samotné zlepSenie procesov a ¢innosti vnutri PPA.
Prinosy zaroven zabezpedia zvySenie reputacie agentury v ofiach ob¢anov ako aj zabezpecenie suladu s legislativou SR a EU.

Prijimatefa/partnera narodného projektu a dévod jeho ur&enia
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Indikativna vyska finan&nych prostriedkov uréenych na realizaciu narodného projektu

2. Dévod

Dévod vykonania Studie uskutoCnitelnosti. Definovanie IT stratégie a vizie architektury organizacie verejnej spravy.

3. Rozsah

Rozsah oblasti, v ktorom sa $tudia venuje projektu, do akej hibky sa venuje jednotlivym oblastiam.
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V ramci PPA je potrebné realizovat vSetky aktivity definované nizSie na naplnenie ciela plnohodnotného zavedenia procesov na detekciu podvodov.

V nasledujlcej tabulke sa Ziadatel zavazuje realizovat nasledovné aktivity:

Odoévodnenie
v pripade
nerealizacie
vystupu[1]

Vystup projektu:

' Z 0 3 >

A | Vybudovanie systému riadenie informacnej bezpec¢nosti, navrh zakladnych cielov, stratégie, internych predpisov, postupov, vykonat bezpe¢nostné b | Popis, preco
Skolenie, vypracovat bezpe¢nostné poziadavky na nové informacéné systémy sa vystup
nebude
v projekte
realizovat

-

Analyza rizik s navrhom primeranych a vhodnych technickych a procesnych opatreni na ich minimalizovanie, vypracovat systém riadenia informacnych b | Popis, preco

aktiv, popis a klasifikacia serverov, pracovnych stanic, sietovych zariadeni, zrealizovat audit aktualneho stavu informacénej bezpecnosti z pohladu sa vystup

najlepsich bezpecnostnych praktik, resp. noriem 1ISO 27000, zrealizovat gap analyzu aktualneho stavu bezpecénosti technoldgii voci zakonu €. 95/2019 nebude

Z. z. o informaénych technolégiach vo verejnej sprave v projekte
realizovat

N >

A | Gap analyza aktualneho stavu bezpecénosti voci zakonu ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a navrhnut primerané technické a organiza¢né b | Popis, preco
opatrenia sa vystup
nebude
v projekte
realizovat

w

A | Gap analyza aktualneho stavu voéi poziadavkam nariadenia GDPR, vypacovanie chybajucej dokumentacie, b | Popis, preco
sa vystup
nebude

v projekte
realizovat

©

Penetracné testy b | Popis, preco
sa vystup
nebude
v projekte
realizovat

» >

A Vypracovanie BCM (riadenie kontinuity ¢innosti), vypracovanie analyzy dopadov, planov kontinuity, planov obnovy, havarijnych planov. b | Popis, preco
sa vystup
nebude

v projekte
realizovat

@

Zavedenie nastroja na monitorovanie a spravu bezpe¢nostnych udalosti SIEM b | Popis, preco
sa vystup
nebude
v projekte
realizovat

o >

A | Zavedenie nastroja na riadenie privilegovanych identit (PIM) b | Popis, preco
sa vystup
nebude

v projekte
realizovat

N

A | Zavedenie nastroja pre analyzu anomalii datovych tokov b | Popis, preco
sa vystup
nebude

v projekte
realizovat

«©


https://wiki.vicepremier.gov.sk/#_ftn1

A Nasadenie systému voci uniku citlivych dat DLP

©

b | Popis, preco
sa vystup
nebude
v projekte
realizovat

A | Vybudovanie systému riadenie informacnej bezpec¢nosti, navrh zakladnych cielov, stratégie, internych predpisov, postupov, vykonat bezpe¢nostné b | Popis, preco

1  Skolenie, vypracovat bezpeénostné poziadavky na nové informaéné systémy

sa vystup
nebude

v projekte
realizovat

[1] Popis, preco sa vystup nebude v projekte realizovat' - V pripade, ak je pre zvolenu alternativu nie je dana aktivita relevantna, je potrebné to zdévodnit (napr.

Ziadatel nebude mat’ v rédmci realizovaného projektu udaje, ktoré su referencné)

4. Pouzité skratky a znacCky

Tabulka 2 Skratky a znacky

Skratka / Znacka

R Analyza rizik

BCM Riadenie kontinuity ¢innosti (Business Continuity Management)
BCP Plan riadenia kontinuity ¢innosti (Business Continuity Plan)
BIA Analyza dopadov (Business Impact Analysis)

CBA Nakladovo-prinosova analyza (Cost-Benefit Analysis)
CSIRT Computer Security Incident Response Team

CTI Cyber Threat Intelligence

DC Klasifikacia dat (Data Classification)

DRP Plan obnovy po havarii (Disaster Recovery Plan)

EU Eurdpska Unia

EPP End Point Protection (Ochrana koncovych zariadeni pouzivatelov)
FOB Fyzicka a objektova bezpeénost

Govnet VlIadna siet vybudovana a spravovana NASES

HW Hardvér

IAM Sprava identit a pristupov (ldentity Access Management)
IB Informacna bezpecnost

IKT Informacno-komunikacné technologie

IS Informacny systém

IS VS Informacny systém verejnej spravy

IT Informaéné technologie

ITP Informacno—technické prostriedky

Vysvetlenie

R Analyza rizik

BCM Riadenie kontinuity ¢innosti (Business Continuity Management)
BCP Plan riadenia kontinuity ¢innosti (Business Continuity Plan)
BIA Analyza dopadov (Business Impact Analysis)

CBA Nakladovo-prinosova analyza (Cost-Benefit Analysis)
CSIRT Computer Security Incident Response Team

CTI Cyber Threat Intelligence

DC Klasifikacia dat (Data Classification)

DRP Plan obnovy po havarii (Disaster Recovery Plan)

EU Eurépska Unia

EPP End Point Protection (Ochrana koncovych zariadeni pouzivatelov)
FOB Fyzicka a objektova bezpecénost’

Govnet Vladna siet vybudovana a spravovana NASES

HW Hardvér

IAM Sprava identit a pristupov (ldentity Access Management)
IB Informacna bezpecénost

IKT Informacéno-komunikacné technolégie

IS Informaény systém

IS VS Informacny systém verejnej spravy

IT Informaéné technologie

ITP Informa¢no—technické prostriedky


https://wiki.vicepremier.gov.sk/#_ftnref1

JISKB Jednotny informacny systém kybernetickej bezpe&nosti
prevadzkovany NBU

KB DB Databaza znalosti (Knowledge Database)
KBI Kyberneticky bezpeénostny incident
KyB Kyberneticka bezpeénost

NASES Narodna agentura pre sietové a elektronické sluzby; organizacia
zriadena v pdsobnosti Uradu viady SR

NBU Narodny bezpeénostny trad

NDA No Disclosure Agreement

NGFW Firewall novej generacie (Next-Generation Firewall)
NKIVS Narodna koncepcia informatizacie verejnej spravy
OPII Operaény program Integrovana infrastruktdra

OVM Organy verejnej moci

PKI Infrastruktara verejného kltu¢a (Public Key Infrastructure)

SIEM Nastroj na manazment bezpecnostnych informacii a udalosti (Security
Information and Event Management)

SLA Service Level Agreement

SOC Pracovisko pre riadenie bezpecnosti (Security Operation Center)
SR Slovenska republika

SW Softvér

SU Studia uskutognitelnosti

UPVII Urad podpredsedu vlady pre investicie a informatizaciu

R Analyza rizik

BCM Riadenie kontinuity ¢innosti (Business Continuity Management)
BCP Plan riadenia kontinuity ¢innosti (Business Continuity Plan)

BIA Analyza dopadov (Business Impact Analysis)

CBA Nékladovo-prinosova analyza (Cost-Benefit Analysis)

CSIRT Computer Security Incident Response Team

CTI Cyber Threat Intelligence

DC Klasifikacia dat (Data Classification)

DRP Plan obnovy po havarii (Disaster Recovery Plan)

EU Eurépska Unia

EPP End Point Protection (Ochrana koncovych zariadeni pouzivatelov)
FOB Fyzicka a objektova bezpeénost’

Govnet Vladna siet vybudovana a spravovana NASES

HW Hardvér

JISKB Jednotny informaény systém kybernetickej bezpe&nosti
prevadzkovany NBU

KB DB Databaza znalosti (Knowledge Database)
KBI Kyberneticky bezpecnostny incident
KyB Kyberneticka bezpeénost

NASES Narodna agentura pre sietové a elektronické sluzby; organizacia
zriadena v pdsobnosti Uradu vliady SR

NBU Narodny bezpeé&nostny trad

NDA No Disclosure Agreement

NGFW Firewall novej generacie (Next-Generation Firewall)
NKIVS Narodna koncepcia informatizacie verejnej spravy
OPII Operaény program Integrovana infrastruktara

OVM Organy verejnej moci

PKI Infrastruktura verejného kltu¢a (Public Key Infrastructure)

SIEM Nastroj na manazment bezpecnostnych informacii a udalosti (Security
Information and Event Management)

SLA Service Level Agreement

SOC Pracovisko pre riadenie bezpecnosti (Security Operation Center)
SR Slovenska republika

SW Softvér

SU Studia uskutognitelnosti

UPVII Urad podpredsedu vlady pre investicie a informatizaciu

R Analyza rizik

BCM Riadenie kontinuity ¢innosti (Business Continuity Management)
BCP Plan riadenia kontinuity ¢innosti (Business Continuity Plan)

BIA Analyza dopadov (Business Impact Analysis)

CBA Nakladovo-prinosova analyza (Cost-Benefit Analysis)

CSIRT Computer Security Incident Response Team

CTI Cyber Threat Intelligence

DC Klasifikacia dat (Data Classification)

DRP Plan obnovy po havarii (Disaster Recovery Plan)

EU Eurépska Unia

EPP End Point Protection (Ochrana koncovych zariadeni pouzivatelov)
FOB Fyzicka a objektova bezpecénost’

Govnet Vladna siet vybudovana a spravovana NASES

HW Hardvér



IAM Sprava identit a pristupov (Identity Access Management)
IB Informacna bezpecnost

IKT Informacéno-komunika¢né technolégie

IS Informaény systém

IS VS Informacny systém verejnej spravy

IT Informacné technologie

ITP Informacno—technické prostriedky

JISKB Jednotny informacny systém kybernetickej bezpeénosti
prevadzkovany NBU

KB DB Databaza znalosti (Knowledge Database)
KBI Kyberneticky bezpeénostny incident
KyB Kyberneticka bezpeénost

NASES Narodna agentura pre sietové a elektronické sluzby; organizacia
zriadena v pésobnosti Uradu viady SR

NBU Narodny bezpe&nostny trad

NDA No Disclosure Agreement

NGFW Firewall novej generacie (Next-Generation Firewall)
NKIVS Narodna koncepcia informatizacie verejnej spravy
OPII Operacény program Integrovana infrastruktura

OVM Organy verejnej moci

PKI Infrastruktura verejného kli¢a (Public Key Infrastructure)

SIEM Nastroj na manazment bezpecnostnych informacii a udalosti (Security
Information and Event Management)

SLA Service Level Agreement

SOC Pracovisko pre riadenie bezpe¢nosti (Security Operation Center)
SR Slovenska republika

SW Softvér

SU Studia uskutognitefnosti

UPVII Urad podpredsedu vlady pre investicie a informatizaciu

Skratka / Znacka

IAM Sprava identit a pristupov (Identity Access Management)
IB Informacéna bezpecnost

IKT Informacéno-komunikaéné technologie

IS Informaény systém

IS VS Informacny systém verejnej spravy

IT Informaéné technologie

ITP Informacno—technické prostriedky

JISKB Jednotny informacny systém kybernetickej bezpeénosti
prevadzkovany NBU

KB DB Databaza znalosti (Knowledge Database)
KBI Kyberneticky bezpecnostny incident
KyB Kyberneticka bezpeénost

NASES Narodna agentura pre sietové a elektronické sluzby; organizacia
zriadena v pésobnosti Uradu viady SR

NBU Narodny bezpeé&nostny trad

NDA No Disclosure Agreement

NGFW Firewall novej generacie (Next-Generation Firewall)
NKIVS Narodna koncepcia informatizacie verejnej spravy
OPII Operacny program Integrovana infrastruktura

OVM Organy verejnej moci

PKI Infrastruktura verejného klu¢a (Public Key Infrastructure)

SIEM Nastroj na manazment bezpecnostnych informacii a udalosti (Security
Information and Event Management)

SLA Service Level Agreement

SOC Pracovisko pre riadenie bezpecnosti (Security Operation Center)
SR Slovenska republika

SW Softvér

SU Studia uskutognitefnosti

UPVII Urad podpredsedu viady pre investicie a informatizaciu

Vysvetlenie






Zakladné zhrnutie. Max 2400 znakov.
Priestor pre sumarny obrazok, nepovinna informacia: ArchiMate standardny viewpoint — ,Introductory viewpoint"

PPA ako organ statnej spravy zabezpecuje administrativne €innosti suvisiace s poskytovanim podpor pre pofnohospodarstvo a rozvoj vidieka formou finanénych
prostriedkov z fondov Eurépskej unie — Eurépskeho polnohospodarskeho zaruéného fondu (dalej len ,EPZF*), Eurépskeho polnohospodarskeho fondu pre
rozvoj vidieka (dalej len ,EPFRV*), Eurépskeho namorného a rybarskeho fondu (dalej len ,ENRF*) a zo $tatneho rozpoétu (dalej len ,SR*). V PPA je
spracuvanych mnozstvo citlivych informacie ako napr. osobné Gdaje majitelov pozemkov, finan¢né data a iné. Tieto informacie a data su kfu¢ovym,
najddlezitejSim a najcennejsim aktivom, bez ktorého PPA nedokaze uspesne plnit svoje poslanie. Preto je potrebné a nevyhnutné zabezpegit tymto informacnym
aktivam dostato¢nu zakonom pozadovanu ochranu. Informaéné aktiva sa mézu vyskytovat v roznych formach: v elektronickej, obrazovej, pisomnej a snahou je
zabezpecit ich ochranu v celom Zivotnom cykle ich spracovania: od ziskavania, cez prena$anie, uchovavanie (na prenosnych zariadeniach, serveroch, na USB),
archivaciu a az po ich zabezpecenu a riadenu likvidaciu.

Zamerom je navrh, vybudovanie a zavedenie systému riadenia informacnej (kybernetickej) bezpecnosti a implementacia vhodnych a primeranych
bezpecnostnych opatreni, ktoré PPA a cielovej skupine (Ziadatelia o prispevok, verejnost), zabezpecia minimalizovanie ohrozenia dostupnosti, pravosti, integrity
alebo dbévernosti uchovavanych, prenasanych alebo spracuvanych udajov v informaénych systémov, ktoré by mohli postihnat pouzivatelov, resp. ziadatelov

o prispevky a v kone¢nom désledku zvysSia déveryhodnost Statnej institdcie.

Cielom je zvySenie ochrany pred Utokmi z externého prostredia, zvySenie schopnosti detekcie Skodlivych aktivit, ochrana dat a budovanie bezpe&nostného
povedomia.

PPA si uvedomuje, Ze kyberneticka a informaéna bezpecénost sa stava nie len celospolo¢enskym ale aj globalnym problémom a vnima ju ako jeden z klu¢ovych
prvkov informaénej bezpeénosti. Zakladnym cielom informaénej bezpeénosti PPA je snaha prevadzkovat otvoreny, bezpec¢ny a chraneny informacény systém,
ako aj mat istoty, Ze informacné systémy budu pinit svoje funkcie a sluzit aj v pripade kybernetického Gtoku. PPA prostrednictvom svojej Sekcie informacnych
technoldgii ma snahu budovat' aktivnu a riadent informaénu bezpeénost.

Kratkodobym cielom (0 az 5 rokov) je vybudovanie riadeného systému kybernetickej a informacénej bezpecnosti, vypracovanie analyzy, ktorej ciefom je ukazat
moznosti transformacie a konsolidacie doteraz vybudovanych informacnych systémov PPA, ¢o v kone¢nom dosledku povedie k uSetreniu prevadzkovych ako aj
investi¢nych finanénych prostriedkov, vybudovanie silného manazmentu rizik a venovanie trvalej pozornosti zvySovaniu bezpe¢nostného povedomia v ramci PPA.

Studia uskuto&nitefnosti pre projekt ,Zvy3enie trovne informagnej a kybernetickej bezpe&nosti v PPA* je vypracované na zéklade poZiadaviek definovanych vo
Vyzve & OPII-2019/7/8-DOP na predkladanie Ziadosti o poskytnutie nenévratného finanéného prispevku so zameranim na ,Zvyenie Grovne informagnej a
kybernetickej bezpeénosti v podsektore ISVS / ITVS*“.

Predkladana $tudia sa venuje otazke, ako efektivne vyuZit existujuce nastroje pre zabezpecenie vysokej trovne informacnej a kybernetickej bezpeénosti
informacnych aktiv a systémov PPA a bola vytvorena efektivna koordinacia s jednotkami CSIRT. Pri navrhu vhodného projektu, ktory bude vychadzat z tejto
Studie sa bude sustredit na vysledky a realizaciu ako boli posidené nasledovné aspekty, ktoré si vyzaduje dopytova vyzva a jej aktivity:

Pri priprave navrhovaného rieSenia sme postupovali podla vyssie uvedenej schémy, kedy sme:

® Stanovili zakladné témy a identifikovali dolezité problémy, ktoré vdaka zvySeniu Urovne informacénej a kybernetickej bezpecnosti uvedenych vo vyzve
dokazeme vyriesit,

Presne Specifikovali pripady pouzitia a stanovili ako budd implementované technologické rieSenia a vysledky analyz a akym spdsobom,

Identifikovali potrebné datové zdroje a dalSie vstupy, ktoré bude potrebné zabezpecit pocas implementacie projektu, ako i prevadzky riesenia,
Stanovili, aké nastroje a technologické funkcie su potrebné resp. vhodné v ramci danej metddy,

Zamysleli sa nad pouzivanim vysledkov rieSenia v praxi,

Pripravili plan zmien a nastavit kroky pre ich implementéciu,

Odhadli naklady projektu,

Odhadli prinosy projektu.



Vsetky vysSie uvedené kroky boli pretransformované do popisanu sti¢asného a buduce stav v oblasti legislativy, biznis architektary, architektuary IS,
technologickej architektiry, bezpe¢nostnej architektury. V ramci biznis architektiry st popisané sluzby, ktoré v zmysle §20 zakona o KyB bude PPA realizovat’
za ucelom vytvorenia efektivneho a spolahlivého systému kybernetickej ochrany PPA a implementacie bezpeénostnych opatreni vyzadovanych zakonom o KyB.
Na zaklade tejto Studie uskutocnitelnosti PPA vypracuje projekt, pomocou ktorého implementuje nové, resp. zefektivni staré postupy a opatrenia, a tym zvysi
uroven KIB v rdmci IKT prostredia agentury. Nutnost realizacie projektu vyplyva z narastajicej miery informatizacie spolo¢nosti a organov statnej spravy, z
potreby dosiahnutia suladu so zakonom o KyB, z dévodu dobrej pripravenosti na hrozby v oblasti informacnej a kybernetickej bezpecénosti, zo snahy o
zefektivnenie riadenia informacnej bezpeénosti Statnej spravy a z obmedzeného rozsahu finanénych prostriedkov.

Cielom projektu bude implementovat’ systémy ochrany kybernetickej bezpeénosti a bezpe€nostné opatrenia definované zakonom o KyB, a to hlavne:

zvySenim ochrany pred Utokmi z externého prostredia,

zvySenim schopnosti detekcie a reakcie na skodlivé aktivity a bezpe€nostné incidenty,
zvySenim Urovne ochrany dat, datovych prenosov a komunikacie,

budovanim bezpecnostného povedomia a bezpecnostnej kultury.

Takto koncipovany projekt zabezpe¢i:

efektivny pristup k informaénej a kybernetickej bezpe€nosti PPA,

sulad PPA s poziadavkami zakona o KyB,

vysoku uroveri informacénej a kybernetickej bezpecénosti PPA,

efektivne vyuzitie finanénych, technickych prostriedkov a personalnych kapacit.

Na zaklade stanovych cielov bol pripraveny projektovy plan, ktory vychadza z nasledovnych opravnenych realizacnych aktivit:

Aktivita R

A1 vybudovanie systému riadenie informaénej bezpeénosti, navrh zakladnych cielov, stratégie, internych predpisov, postupov, vykonat bezpeénostné b
Skolenie, vypracovat bezpe€nostné poziadavky na nové informacné systémy

A2: Vykonat analyzu rizik s navrhom primeranych a vhodnych technickych a procesnych opatreni na ich minimalizovanie, vypracovat systém riadenia b
informacnych aktiv, popis a klasifikacia serverov, pracovnych stanic, sietovych zariadeni, zrealizovat audit aktualneho stavu informacnej bezpecnosti z
pohladu najlepsich bezpe¢nostnych praktik, resp. noriem ISO 27000, zrealizovat gap analyzu aktualneho stavu bezpecnosti technoldgii voci zakonu ¢. 95
/2019 Z. z. o informaénych technoldgiach vo verejnej sprave

A3: zrealizovat gap analyzu aktualneho stavu bezpecnosti voci zakonu &. 69/2018 Z. z. o kybernetickej bezpeénosti a navrhnut primerané technické a b
organizacné opatrenia

A4: zrealizovat gap analyzu aktualneho stavu vocéi poziadavkam nariadenia GDPR, vypacovanie chybajucej dokumentacie,

A5: zrealizovat penetracné testy

AB: vypracovanie BCM (riadenie kontinuity ¢innosti), vypracovanie analyzy dopadov, planov kontinuity, planov obnovy, havarijnych planov.
A7: zavedenie nastroja na monitorovanie a spravu bezpec¢nostnych udalosti SIEM

A8: zavedenie nastroja na riadenie privilegovanych identit (PIM)

A9: zavedenie nastroja pre analyzu anomalii datovych tokov

T T T T T T T

A10: nasadenie systému voci uniku citlivych dat DLP

Projekt bude realizovany 1 rok s podporou dalSich 12 mesiacov.



Meratelny ukazovatel

- P0048 - Dodato¢ny pocet informacnych systémov verejnej spravy s implementovanym nastrojom na rozpoznavanie, monitorovanie a riadenie bezpeénostnych
incidentov

Indikativna cielova hodnota 60 %



5. Motivacia

Tabulka 3 Motivacia — buduci stav

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Dovodom vypracovania predkladanej Studie je analyza aktualneho stavu stic¢asnych procesov v oblastiach riadenia informaénej a kybernetickej bezpecnosti v
PPA, najma v oblasti detekcie a rieSenia zavaznych kybernetickych bezpeénostnych incidentov. Zaroven tato Stadia predklada Specifikaciu poziadaviek na
novy stav, navrh rieSenia na dosiahnutie nového stavu a na posudenie moznosti a predpokladov jeho realizovatelnosti. Implementaciou nového, resp.
inovaciou starého systému kybernetickej ochrany déjde k zvySeniu informacnej a kybernetickej bezpecnosti v ramci PPA v sulade s NKIVS, predov§etkym v

oblastiach: ,Informaéna a kyberneticka bezpecnost”. Zvysenie kybernetickej bezpeénosti, prevencia kybernetickych utokov, zefektivnenie vykonu, znizenie
rizik a zniZzenie nakladov PPA patria k hlavnym o¢akavanym prinosom informatizacie definovanych v NKIVS.

Zakon o KyB vyZaduje, aby prevadzkovatelia IS VS (zakladnych sluzieb) implementovali a dodrziavali konkrétne bezpecnostné procesy prostrednictvom
modernych bezpecnostnych technologii a uklada im povinnost odhalit pripady ohrozenia informacnej a kybernetickej bezpe€nosti vo svojom informacnom
prostredi, ako aj zamedzit’ dalSiemu vyskytu tychto hrozieb.

Z pohladu potrieb Zakona o KyB je potrebné prijat bezpecnostné opatrenia, ktoré predstavuju ulohy, procesy, roly a technolégie v organiza¢nej, personainej a
technickej oblasti, ktorych cielom je zabezpecenie kybernetickej bezpecnosti po€as Zivotného cyklu sieti a informacnych systémov PPA. Opatrenia je potrebné
prijimat na zaklade klasifikacie informacii a kategorizacie sieti a informaénych systémov na zabezpecenie predchadzania kybernetickym bezpe¢nostnym
incidentom a minimalizovanie vplyvov kybernetickych bezpeénostnych incidentov na kontinuitu prevadzkovania sluzieb, ktoré st nevyhnutné pre plnenie uloh
PPA.

Hlavnym ciefom je implementovat uc¢inné opatrenia na vytvorenie bezpe¢ného prostredia informacnych systémov PPA a preto je hlavhou motivaciou realizacie
projektu:

Kyberneticka ochrana a detekcia $kodlivych aktivit a bezpe¢nostnych incidentov

Bezpecénostny monitoring, pozostavajuci z nasledovnych procesov:

monitoring IS, platforiem, aplikacii a pouzivatelskych €innosti a aktivit,
monitoring sieti,

monitoring ¢innosti a aktivit privilegovanych pouzivatelov,

analyza zalozena na big-data a machine learning algoritmoch;

Riadenie bezpec¢nostnych incidentov, pozostavajuce z nasledovnych procesov:

identifikacia a hlasenie bezpeénostnych incidentov,

registracia, kategorizacia a klasifikacia bezpecnostnych incidentov,

akceptéacia bezpecnostnych incidentov a uréenie riesitelov,

analyza a vySetrovanie bezpecnostnych incidentov a zber dokazov,

rieSenie bezpecnostnych incidentov a obnova prevadzky,

uzatvorenie bezpecnostnych incidentov,

vyhodnotenie bezpecénostnych incidentov, zavedenie do KB DB, spatna vazba a poucenie sa z bezpe¢nostného incidentu;

Ochrana dat, datovych prenosov a komunikacie:



® bezpecnost virtualizovanych prostredi,

® ochrana dat na urovni databaz a datovych ulozisk (Sifrovanie dat),

® ochrana dat na urovni koncovych zariadeni (EPP - Sifrovanie dat pri kazdom ich prenose alebo uchovavani v lokalnom alebo centralnom ulozZisku,
kontrola a Sifrovanie externych médii a pod.),

® riadenie pristupov (implementéacia nastrojov IAM a remote access manazmentu),

® monitoring bezpecnosti na rozhrani s vyvedenim logov do vladnej jednotky CSIRT.

® proces bezpecnej vymeny citlivych informacii s viadnou jednotkou CSIRT, pripadne inymi spolupracujucimi OVM (integraciou na JISKB
prostrednictvom vladnej jednotky CSIRT)

Dal$imi podcielmi motivacie pre realizaciu projektu su:

zabezpecenie dovernosti, integrity a dostupnosti vSetkych informaénych aktiv PPA,

zabezpecenie efektivneho vykonu spravy a riadenia informacénej a kybernetickej bezpecnosti vo svojej pdsobnosti,
zabezpecenie efektivnej detekcie a rieSenia bezpecénostnych incidentov,

zabezpecenie efektivnej, spolahlivej a bezpeénej prevadzky IS a AS a aplikacii PPA,

zabezpecenie efektivnej, spolahlivej a bezpeénej komunikacie a vymeny informacii s viadnou jednotkou CSIRT.

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Motivation viewpoint"

Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Stru¢na charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



6. Popis aktualneho stavu

Sucasna vlada SR povazuje pddohospodarstvo, potravinarstvo a lesnictvo za strategické odvetvia hospodarskej politiky $tatu, ktoré maju nezastupitelné miesto
v $truktire ekonomiky. Vo svojom programovom vyhlaseni okrem iného uvadza: ,Vlada si uvedomuje dbleZitost podpory rozvoja vidieka a zlepSovania Zivotnych
podmienok vidieckeho obyvatelstva. Viada povaZuje Uspes$né a transparentné ¢erpanie fondov Eurdpskej Unie za rozhodujuce vo vztahu k pofnohospodarstvu a
rozvoju vidieka.”

K naplneniu vladnych zamerov a strategickych cielov Ministerstva pddohospodarstva a rozvoja vidieka SR vyznamnym sp&sobom prispieva Pédohospodarska
platobna agentura (dalej len ,PPA"). Prostrednictvom svojich regionalnych pracovisk (dalej len ,RP PPA®) je zarover miestom kontaktu pre 41 571 Ziadatelov o
podporu v rezorte pddohospodarstva.[1] V programovom obdobi 2014 — 2020 PPA administruje finan&né prostriedky $tatneho rozpoétu a fondov EU v objeme
5226 463 475,00 EUR.

PPA realizuje svoju ¢innost v silne regulovanom prostredi. Vzhladom na to, Ze 99 % vydavkov na Spolo&nej polnohospodarskej politike EU (dalej len ,SPP¥) je
vyplacanych prostrednictvom ¢lenskych krajin, Generalne riaditel'stvo pre polnohospodarstvo a rozvoj vidieka Eurépskej komisie (dalej len ,DG AGRI*) ma
zavedeny velmi prisny systém overovania zakonnosti a spravnosti vyplatenych finanénych prostriedkov (obrazok 1).

Obrazok 1: Zdielané riadenie vydavkov na SPP
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https://wiki.vicepremier.gov.sk/#_ftn1

Zakladnou podmienkou, aby PPA mohla administrovat podpory SPP, je udelenie akreditacie.[1] Na to, aby PPA mohla ziskat akreditaciu, musi spifiat
akreditacné kritéria v oblasti vnutorného prostredia (organizacna Struktura, Standard ludskych zdrojov, delegovanie), kontrolnych €innosti, informacii
a oznamovania a monitorovania.

Pddohospodarska platobna agentura (dalej len ,platobna agentura“) bola zriadena zakonom ¢&. 473/2003 Z. z. o Pédohospodarskej platobnej agenture, o
podpore podnikania v pédohospodarstve a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov s U¢innostou od 1.12.2003. Zakladom
platobnej agentury sa stali regionalne odbory ministerstva pddohospodarstva a rozvoja vidieka SR, k nim sa pripojila Intervenéna polnohospodarska agentura SR
(IPA), ktora sa zakonom zrusila a nasledne sa do platobnej agentury zaclenila aj Agentira SAPARD, ktora zabezpecovala vyplacanie podpory v ramci
predvstupového programu SAPARD. Kazda suc¢ast mala vybudovany vlastny informaény systém, ktory bolo potrebné zapracovat' do jedného systému PPA.
Uvedené informacné systémy boli budované na réznych platformach a v rozli€nom technologickom vybaveni. Dany stav i v si¢asnej dobe kladie vysoké
poziadavky na udrziavanie stanovenej urovne prevadzkovanych informacnych systémov s efektivnym vyuzitim finanénych prostriedkov. Z dlhodobého pohladu
mozno hovorit' o zastaranej technologickej infrastruktary PPA.

Vacsina procesov v PPA je realizovana s pomocou informacnych a komunika¢nych technoldgii. VSetky tieto procesy ( IT, pravne, ludské zdroje, finanéné
procesy a iné), ak maju byt vykonavané spravne a v zmysle legislativy, potrebuju vyuzivat mnozstvo réznych Udajov, dat a informacii (informacné aktiva).

Kazda ¢innost PPA je Uzko spojena s riadnym fungovanim IS a hardvérove;j infrastruktary, pri€om bez dostatoénych technologickych kapacit by PPA nebola
schopna zabezpecit klu€ové Cinnosti spojené s vyplacanim platieb a komunikaciou medzi jednotlivymi technologickymi platformami.

Sucasna technologicka platforma, na ktorej beZia jednotlivé IS PPA je na hranici svojich kapacit. Pravidelnou aktualizaciou a vyvojom jednotlivych IS sa zvySuju
aj naroky na serverovu, databazovu a diskovu kapacitu hardvérového prostredia a tym sa vyvija tlak na informa¢nu bezpeénost.

V ramci sietovej infrastruktary PPA pouziva technologickl platformu, ktora nesplfia naroky na efektivne fungovanie st¢asnych procesov a kvalitné riadenie
informacnej bezpecnosti. Z tohto dévodu je nutné v prvej faze aplikovat kvalitné rieSenia a postupy pre maximalne vyuzitie dat v definovanej problémovej oblasti
a overenie definovanych spdsobov zaloZzenych na datovej vede a analytickych pristupoch priamo v rozhodovani v predmetnej oblasti, aplikovanie najlepsich
znalosti do procesov organizacie, ktora na zaklade nich bude prijimat rozhodnutia a zavadzat modely dat a nastrojov, ktoré umoznia vytvarat analyzy, v ktorych
je mozné zlepSit rozhodovanie. Tato skuto€nost vyvolava naliehavi a nevyhnutnt potrebu riesit zabezpecenie dostatoénej ochrany dat. Vyzaduje sa navrhnut a
implementovat komplexny systém riadenej informaénej bezpecénosti, ktory zabezpeci ochranu aktiv pred Sirokou skalou hrozieb s cielom zabezpecit kontinuitu
¢innosti, minimalizovat riziko kradeze alebo Uniku udajov, ich zneuzitia alebo neautorizovanych modifikacii.

Medzi kluCové IS patria:

® |S - JRZ spravuje zakladné kmerové data o Ziadateloch. Z JRZ su posielané tieto tidaje o Ziadatefoch do jednotlivych IS. Z pohladu spracovavania
kmeriovych dat ide o centralizovanu spravu dat.

® |ACS - je najvac¢sim a najkomplexnej$im IS PPA. Prebieha v ilom spracovavanie Ziadosti o priame podpory. Technologicky je tento systém postaveny
na platforme Java. AvSak jeho starsie Casti s postavené na technoldgii, ktora uz nie je podporovana.

® eKNM - IS vyuzivany na kontrolu podpdr. V su¢asnosti nie je vybudovany tak, aby bol pine pristupny z terénu na editaciu.

® AGIS SOT - Tento IS sa vyuziva na administrovanie trhovych mechanizmov. Technologicky je systém postaveny na dvoch platformach. StarSia je
postavena na technolégii Oracle Forms a nové sucasti si naprogramované v Jave.

® AGIS PRV - je vyuzivany na administraciu projektovych podpér. Technologicky je postaveny na platforme Java. V su€asnosti prebieha jeho integracia.

® AGIS MFR - je vyuzivany na spracovanie ziadosti o platbu, zapocitavanie, nezrovnalosti a finanénych vyrovnani a vykazovanie na EK. Technologicky
je postaveny na platforme Java.

® AGIS SP - IS pre spravu SP.

® ATIS — agrarny trhovy informacny systém.

ITMS2014+ je platforma pre Ziadosti, implementaciu a monitorovanie fondov EU, sluZi Ziadatelom zapojenych do pripravy, administracie, vyberu, kontroly,
analyzy, monitorovania a hodnotenia poskytovanych finanénych prostriedkov z ESIF. Sklada sa z verejnej a neverejnej zony.
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Dal§im klu&ovym IS PPA je ISUF - ISUF - integrovany systém uétovania fondov - Integrovany informaény systém aétovného, finanéného a ekonomického
riadenia prostriedkov. Ugtovnictvo sa vedie v elektronickej forme s pouzitim softvéru SAP/R3 a je stéastou informa&ného systému uétovania fondov EU. Systém
ISUF je zaloZeny na spracovavani procesov v prostredi SAP R/3 prostrednictvom viacerych modulov.

Logové hlasenia z jednotlivych IS sa replikuju na centralny logovaci server. Tym je zabezpecena nedotknutelnost a moznost zmeny tychto zaznamov
dodavatelom. Chyba v§ak automatizované vyhodnocovanie logovych hlaseni, nakolko $truktura logov je v kazdom IS rozdielna. Taktiez rozli¢nost technoldgii
stazuje vyhodnocovanie tychto zaznamov.

Sucasna technologicka platforma, na ktorej beZia jednotlivé IS PPA je zastarana. Z dévodu neustalych legislativnych zmien v jednotlivych agendovych
systémoch je nutné prispdsobovat a aktualizovat tuto platformu a neustale tak vyvijat jednotlivé IS, ¢im sa zvySuju naroky na serverovu, databazovu a diskovu
kapacitu hardvérového prostredia a je nutné zabezpecit dostatoné technologické kapacity.

SGdasny stav IS PPA
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Vyznamny finan¢ny vplyv na prostriedky fondov maju zistenia z vySetrovani DG AGRI, z ktorych vyplyvaju finanéné korekcie. Na zaklade zisteni z externych
auditov a kontrol zameranych na overenie fungovania a vykon kontrolnych €innosti pri plneni svojich uloh je PPA povinna prijat u¢inné opatrenia na znizZenie
miery chybovosti a dodrziavat legislativu EU suvisiacu s SPP. Z analyzy prig¢in vysokej miery chybovosti za schémy EPFRV IACS a EPZF IACS ako aj zisteni
identifikovanych za oblast EPFRV non-IACS nie je mozné, aby samotna PPA prijala adekvéatne opatrenia. Za ucinné opatrenia povaZuje PPA predovSetkym
zabezpecenie adekvatnych finanénych zdrojov na dostato¢né technické vybavenie, predovsetkym investicie do IT systémov a navysenie

personalnych kapacit PPA.

[1] Delegované nariadenie Komisie (EU) &. 907/2014

[1] Udaj o poéte registrovanych subjektov v Jednotnom registri Ziadatelov, april 2018

6.1. Legislativa

Tabulka 4 Legislativa — aktudlny stav


https://wiki.vicepremier.gov.sk/#_ftnref1
https://wiki.vicepremier.gov.sk/#_ftnref1

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

PPA sa v suc¢asnosti riadi nasledovnymi legislativnymi zakonmi:

Zakon €.280/2017 Z. z. o poskytovani podpory a dotacie v pddohospodarstve a rozvoji vidieka a o zmene zakona €. 292/2014 Z. z. o prispevku
poskytovanom z eurdpskych Strukturalnych a investi¢nych fondov a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

Zakon €. 292/2014 Z. z. o prispevku poskytovanom z eurdpskych Strukturalnych a investi¢nych fondov a o zmene a doplneni niektorych zakonov,
Zakon 6. 543/2007 z 25. oktébra 2007 o pdsobnosti organov $tatnej spravy pri poskytovani podpory v pddohospodarstve a rozvoiji vidieka,

Akreditaéné kritéria definované delegovanym nariadenim komisie (EU) &. 907/2014, ktorym sa dopifia nariadenie Eurépskeho parlamentu a Rady (EU)
€. 1306/2013, pokial ide o platobné agentury a ostatné organy, finan¢né hospodarenie, schvalovanie uc¢tovnych zavierok, zabezpeky a pouzivanie eura,
Pre riadenie informacnej bezpec¢nosti PPA pouziva medzinarodny $tandard ISO/IEC 27001:2013,

Definovanie bezpe¢nostnych pravidiel je implementované v zmysle ISO/IEC 27002:2013,VSeobecny zakonny ramec pre oblast IKT a Gdajov:

Smernica Eurépskeho parlamentu a rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpeéenie vysokej spoloénej rovne bezpeénosti sieti a
informagnych systémov v Unii.

Vykonavacie nariadenie Komisie (EU) 2018/151 z 30. januara 2018, ktorym sa stanovuiju pravidla uplatfiovania smernice Eurépskeho parlamentu a Rady
(EU) 2016/1148, pokial ide o blizsiu Specifikaciu prvkov, ktoré musia poskytovatelia digitalnych sluzieb zohladfiovat pri riadeni rizik v oblasti bezpeénosti
Zakon ¢. 69/2018 Z.z. o kybernetickej bezpec¢nosti a 0 zmene a doplneni niektorych zéakonov.

Zakon €. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov.

Zakon 6. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon o e-
Governmente) v zneni neskorSich predpisov

Zakon €. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov

Vynos Ministerstva financii SR €. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy v zneni neskorsich predpisov

Zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode informacii) v zneni neskorsich
predpisov

Zakon ¢&. 540/2001 Z. z. o $tatnej Statistike v zneni neskorsich predpisov

Vyhlagka Statistického Gradu SR &. 306/2007 Z. z. ktorou sa vydava Statisticka klasifikacia ekonomickych &innosti

Vyhlaska Statistického Gradu SR &. 250/2017 Z. z., ktorou sa vydava Program $tatistickych zistovani na roky 2018 aZ 2020 - povinnosti PPA v ramci
Statistickych zistovani

Zakon €.69/2018 Z.z. o kybernetickej bezpecnosti a o0 zmene a doplneni niektorych zakonov,

a NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych tdajov a o
volnom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vS§eobecné nariadenie o ochrane Gdajov),

Zakon €. 18/2018 Z.z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov,

Zakon €. 177/2018 Z.z. o niektorych opatreniach na znizovanie administrativnej zataze vyuzivanim informacénych systémov verejnej spravy a o zmene a
doplneni niektorych zédkonov (zakon proti byrokracii)

Vynos Ministerstva financii SR &. 55/2014 o tandardoch pre informagné systémy verejnej spravy, a vynos &. 137/2015 Z. z. ktorym sa meni a doplfia
predosly vynos €. 55/2014.

Vyhlaska NBU &. 164/2018 Z. z., ktorou sa urduju identifika&né kritéria prevadzkovane;j sluzby (kritéria zakladnej sluzby).

Vyhlaska NBU &. 165/2018 Z. z., ktorou sa urduju identifika&né kritéria pre jednotlivé kategérie zavaznych kybernetickych bezpe&nostnych incidentov a
podrobnosti hlasenia kybernetickych bezpec¢nostnych incidentov.

Vyhlagka NBU &. 166/2018 Z. z. o podrobnostiach o technickom, technologickom a personalnom vybaveni jednotky pre riesenie kybernetickych
bezpecnostnych incidentov.

Vyhlaska NBU &. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a $truktira bezpeénostnej dokumentacie a rozsah
vS§eobecnych bezpecénostnych opatreni.

Priestor pre sumarny obrazok / graf / diagram, nepovinna informé&cia.

Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe

Rizika.

Stru¢na charakteristika identifikovanych rizik (Max. 400 znakov)


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2014/292/

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



6.2. Architektira

6.2.1. Biznis architekttra

Tabulka 5 Biznis architektura - aktualny stav

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Popis sucasnej architektury zachytava IB a KyB v ramci PPA ako celku. Architektira je popisana z pohladu:

® Biznis architektury — ide o zosumarizovanie vykonu biznis procesov ako preventivnych sluzZieb v oblasti na prevenciu a detekciu kybernetickych
bezpecnostnych incidentov a reaktivnych sluzieb v oblasti kybernetickych bezpe¢nostnych incidentov. Jedna sa o tie procesy, ktoré maju byt
implementované v ciefovom stave. Zoznam procesov je kone¢ny a kazdy z procesov je vyhodnoteny z pohladu, ¢i je vébec implementovany a na druhej
strane ako sa vykonava. V ramci biznis architektiry su zaroven popisané problémové oblasti a navrh na ich odstranenie.

® Architektury informacnych systémov — predstavuje prehlad existujucich informacnych systémov a objektov evidencie, ktoré su v danych informacénych
systémoch vedené. Zaroven su popisané aj zakladné problémy vyplyvajuce z nastavenej architektury IS a definované navrhy na ich odstranenie.

® Technologickej architektury — z pohladu technologického zabezpecenia je potrebné poznat su€asny stav najma vo vazbe na budlce nastavenie
technologickej architektury a sluzieb, ktoré budu vyuzivané. Rovnako je potrebné poznat existujuce limity a navrhy na ich odstranenie.

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,,Product viewpoint", ,Business Process Viewpoint"

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

V nasledujlcej tabulke je definovany zoznam procesov, ktoré su obligatérne v suvislosti s IB a KyB.. Zaroven je ku kazdému procesu, ktory sa v su¢asnosti
v nejakej miere v organizacii vykonava popisany spésob jeho vykonu.



Biznis proces

Vykonavanie preventivnych sluZieb, ktoré si zamerané na prevenciu
kybernetickych bezpeé&nostnych incidentov,

Vykonavanie reaktivnych sluZieb, ktoré st zamerané na rieSenie

kybernetickych bezpeénostnych incidentov, pou¢ovanie sa z bezpe¢nostnych

incidentov

Vytvaranie bezpeénostného povedomia a vzdelavanie zamestnancov PPA

NepretrZité monitorovanie sietovej bezpe&nosti, detekcia bezpe&nostnych
udalosti pomocou nastroja SIEM a nastroja na identifikovanie anomalif
déatového toku a nasledné evidencia kybernetickych bezpe&nostnych
incidentov, ich odstrafiovanie

Pravidelné posudzovanie stavu informacnej bezpecnosti, vykonavanie
rizikovej analyzy, bezpe&nostnych auditov, gap analyz

Pravidelné a systematické posudzovanie stiladu prostredia v PPA so
zédkonom o kybernetickej bezpeénosti a nariadenim GDPR formou auditu

Vykonavanie penetraénych testov

Vykonavanie pravidelnej klasifikacie informa¢nych aktiv,

Proces analytického spracovania dat pre ucely detekcie podvodov

Pravidelné tprava a vylepSovanie bezpeénostnej dokumentacie, internych
predpisov a pracovnych postupov

Systematické testovanie planov kontinuity a havarijnych planov

Proces automatickej transparentnej ochrany citlivych dat a informacii
pomocou hastroja DLP

Proces systematického pridelovania privilegovanych pristupov internym
pouzivatefom aj externym dodavatefom pomocou néastroja na riadenie
privilegovanych identit
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Popis stigasného stavu pre dany proces

V sucasnosti register JRZ nie je integrovany na Ziadny referenény
register

V sti€asnej dobe su zavedené v prostredi PPA antivirusové
nastroja na produkénych serveroch a pracovnych staniciach,
sietové firewally, systémy, centralizovany systém riadenie pristupov
s nepretrzitym dohladom

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny

Uvedeny proces nie je zavedeny


https://wiki.vicepremier.gov.sk/#_ftn1

[1] Jedna sa o mieru zavedenia v porovnani s referenénymi procesmi manazmentu Udajov definované v Strategickej priorite Manazment tdajov

[A1]je to tak, existuje v PPA IDM alebo AD, treba to pripadne upravit ?

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSenf

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.


https://wiki.vicepremier.gov.sk/#_ftnref1
https://wiki.vicepremier.gov.sk/#_msoanchor_1

6.2.2. Architektdra informa¢nych systémov

Tabulka 6 Architektura informacnych systémov - aktualny stav

Suhrnny popis

Uvodné informécie

(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

V tejto Casti je popisany sucasny stav vo vazbe na prevadzkovany informacny systém. Pre Ucely rizikovej analyzy slizi informaény systém SAS , ktory ma
$pecificku rolu a zabezpecuje samostatny funkény celok s vyuzitim dat z ostatnych IS PPA. Systém je zahrnuty do udrzby a plne podporovany. Z pohladu
zabezpecenia cielov tohto projektu sa pocita so zabezpecenim podpory na dalSie obdobie a rozsirenim funkcionality na ostatné agendy.

Z pohladu zavedenia plnohodnotnej detekcie podvodov bude systém rozSireny o potrebné detekéné algoritmy, analytické modely a nevyhnutny transfer know-
how zo strany dodavatela/vyrobcu.

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Application Usage Viewpoint", ,Application Co-operation Viewpoint"

Sitasny stav IS PPA

PPA
e == ] ] ]
=]
Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)
Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.
Struéna charakteristika identifikovanych rizik (Max. 400 znakov)
Prilohy Diagramy, modely, obrazky v plnom rozliSeni
Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.

forme.



6.2.3. Technologicka architektira

Tabulka 7 Technologicka architektura - aktualny stav

Suhrnny popis

Uvodné informécie

(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Technologické architektira dava zakladné odpovede na otazky, ktorych zodpovedanie je potrebné pre buduce nastavenie technologickej architektury.
V suvislosti s realizaciou projektu bude nevyhnutné vyriesit nasledovné problémy :

Problém \"
y
b
er

Sacasné bezpecénostné systémy funguju na b

zastaranej architektire a nepokryvaju vietky
informac¢né aktiva

Infradtruktdra systémov PPA v si&asnosti b
obsahuje izolované prvky bezpe&nostnej

architektury, ktoré primarne funguju len na

vybranych

zariadeniach a systémoch, teda nie s nasadené
plo3ne.

Aktudlne systémy zabezpe&enia a ochrany b
nespliiaju vSetky poZiadavky legislativy (najma
zékona o KyB)

Systémy nie su prispdsobené na suc¢asné b
bezpeénostné pozZiadavky, Eoho désledkom je, Ze
nemusia byt identifikované vSetky bezpe&nostné
incidenty.

Navrh rieSenia

Nasadenia pokrocilych bezpeénostnych opatreni a sofistikovanych bezpeénostnych
mechanizmov, ktoré budu zaistovat pozadovanu Urover ochrany vSetkych bezpeénostne
relevantnych informaénych aktiv a IKT infrastruktary PPA.

Nasadenie prostriedkov a prvkov KyB ochrany a monitorovania, ktoré budu identifikovat mozné
bezpecnostné incidenty aj v redlnom Case

Zavedenie systému ochrany a bezpecnosti prevadzky informaénych aktiv a IKT infrastruktary
PPA, najma pouzitim pokrocilych bezpe&nostnych opatreni a sofistikovanych bezpeénostnych
mechanizmov a nastrojov, ktoré budu zaistovat poZzadovanu bezpecnost prevadzky a uroven
ochrany

vSetkych bezpecénostne relevantnych informaénych aktiv a celej IKT infrastruktiry PPA.
Aktualizacia internych aktov PPA a zabezpecenie suladu s poziadavkami aktualnej legislativy
(najméa zakona o

KyB) a prispdsobenie sa poziadavkam modernej a bezpecénej elektronickej verejnej spravy.

Implementacia nastrojov na ochranu dat, ich bezpeénd vymenu a komunikaciu.

Vzdelavanie pre zamestnancov v oblasti kybernetickej a informacnej bezpecnosti

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Infrastructure Usage Viewpoint", ,Infrastructure Viewpoint"

Dalsie informacie

(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika

Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)



Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



6.2.4. Bezpec€nostna architektura

Tabulka 8 Bezpecnostna architektura - aktudlny stav

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Priestor pre sumarny obrazok / graf / diagram.

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSenf

Zoznam priloh. Prilohy obsahuju informacie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuji informacie vo forme modelov.
forme.



6.3. Prevadzka

Tabulka 9 Prevadzka - aktualny stav

Suhrnny popis

Uvodné informécie

(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

V rdmci prevadzky je sucasny stav nasledovny:

SluZba/PoZiadavka

Miera dostupnosti
Zalohovanie
Podpora urovne L1

Podpora urovne L2: aplikacna
podpora

Podpora urovne L3

Pocet internych pracovnikov, ktori
sa venuju podpore rieSenia

Monitoring prevadzky
Kontinualne zlepSovanie

Bezpecénostny monitoring

Realizovanie penetracnych testov

Vykonavanie auditov, analyz a
kontrol nezavislou tretou stranou

Riadenie incidentov

Apli
kécia

T T T T

Sucasny stav zabezpedenia

Prevadzka je realizovana v dvoch lokalitach Hrani¢na a Devinska nova Ves.
Priloha €. 1 k rozhodnutiu €. 93/2015 - Zalohovaci predpis informaénych systémov PPA
Interna podpora z trovne L1 (predovsetkym infrastrukturne a technologické poZiadavky)

podpora z urovne L2 je realizovana internymi a externymi kapacitami

podpora z urovne L3 (zabezpecovana dodavatelmi jednotlivych rieseni.)

2 AK pre IB a KyB

Realizované rieSenim Microsoft System Center Service Manager
Sucasné bezpecnostné systémy funguju na zastaranej architekture a nepokryvaju vsetky informacné aktiva

Systémy nie su prispésobené na sucasné bezpecnostné poZiadavky, coho désledkom je, Ze nemusia byt’
identifikované vsetky bezpecnostné incidenty.

Realizované internymi a externymi kapacitami
priebeZné audity

Infrastruktara systémov PPA v stcasnosti obsahuje izolované prvky bezpecnostnej architektury, ktoré
primarne funguju len na vybranych zariadeniach a systémoch, teda nie st nasadené plosne

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.



Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

V sucasnosti je rieSenie prostredi PPA realizovana rieSenim Microsoft System Center Service Manager. NiZSie je popisany cely proces od nahlasenia
problému az po jeho uzavretie. Pre spravne a efektivne fungovanie tohto procesu je délezité pouzivat pri mailovej komunikacii vzdy len odpoved resp.
preposlanie na jednotlivé maily, aby sa zachovalo v predmete mailu jednoznaéné Cislo, ktoré identifikuje nahlaseny problém.

Nahlasenie problému

Problém nahlasuje pracovnik odbornej sekcie primarne v prostredi helpdesk portalu na web odkaze: http://helpdesk/Home. v prisluSnej kategorii ,Nefunguje
/mam problém/problém s prevadzkou IS*.

Takto nahlaseny problém dostane svoje unikatne ¢islo, na zaklade ktorého vieme rieSenie problému jednoznacéne identifikovat a na zaklade tohto €isla
budeme viest aj komunikaciu s dodavatefom. Cislo je vo formate IRXXXXX, kde X st &iselné znaky.

Nahlasovatel dostane notifikaciu o zaevidovani jeho poziadavky a vidi podrobnosti nahlaseného problému.
Priradenie problému rieSitelovi

Pracovnik sekcie IT, ktory ma na starosti rieSenie problémov s prislusnym IS, si tento problém prevezme na rieSenie a nasledne o tom dostane notifikaciu.

Monitoring

Cielom monitorovania aktivit v informa¢nych systémov v Pédohospodarskej platobnej agenture je vykon profylaxie s ciefom zistit neautorizované aktivity a
potencionalne hrozby IS PPA v suvislosti so spractvanim informacii v sulade s ISO 27002 ¢ast' 10.10.

Monitoring aktivit v IS PPA vykonava oddelenie informacnej bezpeénosti a spravy kmefovych dat v pravidelnych intervaloch s vyuzitim existujucich
dostupnych technolégii.

Na v8etkych pracovnych staniciach a notebookoch musi byt zabezpecené monitorovanie aktivit cez existujice technolégie PPA (napr. TMG report, SCCM a
pod.).

Zamestnanci sekcie informaénych technolégii st povinni vykonavat zaznamy do Help Desku, ktory sluzi ako zdroj rieSenia bezpe€nostnych incidentov a
zéaroverfi su povinni kontrolovat zaznamy z HelpDesku ako mozny zdroj bezpe€nostnych incidentov.

Zalohovanie

Organizacia ma vypracovany zalohovaci predpis ktory je uvedeny v dokumente Priloha €. 1 k rozhodnutiu €. 93/2015 - Zalohovaci predpis informaénych
systémov PPA. Predpis sluzi pre riadené vytvaranie a bezpec¢né ukladanie képii Udajov, programového vybavenia, konfiguranych a inych stuborov, ktoré sa
aktualne vyskytuju v prostredi IS PPA.

Predmetom zaloh su uréené média zaradené v skupinach podla zalohovanych dat:

Dokumenty PPA
Domain Controllers
Exhcange2013
Hyper-V

Mesacna
PpaDpm01

SAS Temp
SQL_Db + System
UsersFolders_Orto
Zélohovaci softvér:
Microsoft Data Protection Manager 2012 R2 Verzia: 4.2.1338.0

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.


http://helpdesk/Home

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)
Prilohy Diagramy, modely, obrazky v plnom rozli§eni

Zoznam priloh. Prilohy obsahuju informdcie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuji informécie vo forme modelov.
forme.



7. Alternativne rieSenia

7.1. Alternativa A — ,Nazov"

Sdhrnny popis

Uvodné informécie
(Max. 800 znakov)

Priestor pre sumarny obrazok / graf / diagram, nepovinna informéacia.

Dalsie informacie
(Max. 800 znakov)

Dévod zamietnutia, alebo vyberu rieSenia (Max. 400 znakov)

7.2. Alternativa B — ,Nazov"

Suhrnny popis

Uvodné informécie
(Max. 800 znakov)

Priestor pre sumarny obrazok / graf / diagram, nepovinna informé&cia.

Dalsie informacie
(Max. 800 znakov)

Dévod zamietnutia, alebo vyberu rieSenia (Max. 400 znakov)



8. Popis buduceho stavu

8.1. Legislativa
Tabulka 10 Legislativa - buduci stav
Sdhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Realizacia projektu si nevyZaduje legislativne zmeny.

Priestor pre sumarny obrazok / graf / diagram, nepovinna informé&cia.

Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Kritéria kvality Spresnenie kritérif kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe Kritéria
kvality.

Strucna charakteristika poZadovanej kvality (Max. 400 znakov)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



8.2. Architektidra

8.2.1. Biznis architekttra

Tabulka 11 Biznis architektura — buduci stav

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Budu vypracované a implementované bezpecnostné opatrenia. Samotny systém riadenia informacnej bezpec¢nosti bude implementovany v sulade so
Standardami platnymi pre ISVS a bude spifiat poziadavky Narodnej koncepcie pre informatizaciu verejnej spravy v stlade s poziadavkami Vynosu MF SR ¢&. 55
/2014 Z.z. o $tandardoch pre informacné systémy verejnej spravy.

Na zaklade vybudovaného Systému riadenia informacnej bezpe€nosti mézu nasledovat dalSie etapy ako napr. hardening serverov, vybudovanie operativheho
a bezpecénostného monitoringu, riadenie incidentov, implementovanie havarijnych planov a planov kontinuity, alebo iné bezpecnostné projekty podfa potreby.

Pre zabezpecenie dostatocnej ochrany bude navrhnuty a implementovany komplexny systém informacnej bezpecnosti, ktory zabezpeci ochranu aktiv pred
Sirokou Skélou hrozieb s ciefom zabezpecit kontinuitu €innosti, minimalizaciu rizika kradeze alebo Uniku udajov, ich zneuZitia alebo neautorizovanych
modifikacii pred technologickymi poruchami systémov, pred omylmi pouzivatelov, pred nakazenim pracovnej stanice virusom alebo in§talovanim nelegalneho
softvéru.

Bezpecnostné hrozby mézu pochadzat od sofistikovaného uto¢nika na internete, ale hrozbu méze predstavovat’ aj zamestnanec svojim nezodpovednym
spravanim. Dobre nastaveny systém riadenia bezpe¢nosti pomdze ochranit aktiva pred vSetkymi tymito hrozbami. Na kazdé bezpec¢nostné riziko bude
navrhnuté vhodné opatrenie.

Realizacia projektu je navrh, vybudovanie a zavedenie systému riadenej informacnej (kybernetickej) bezpecnosti a implementacia vhodnych a primeranych
bezpecnostnych opatreni:

® vybudovanie, resp. zvySenie urovne informacnej bezpecnosti v PPA, to znamena vykonat vSetky preventivne opatrenia, aby nedoslo k vyskytu
bezpecnostného incidentu

v pripade vyskytu bezpe¢nostného incidentu, okamzita detekcia a nasledné odstranenie problému

ochrana dolezitych a kritickych informaénych systémov

zabezpecenie dostupnych kritickych informaénych systémov

zabezpecenie suladu s legislativou SR

zabezpecenie zosuladenie so s legislativou k ochrane osobnych tdajov

zvySenie Urovne monitorovania, detekcie, analyzy a vyhodnocovania bezpe¢nostnych udalosti a incidentov pomocou vhodnej technoldgie
zabezpecenie monitorovania privilegovanych pristupov (z interného aj externého prostredia)



Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Product viewpoint", ,Business Process Viewpoint"
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Dalsie informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Budu implementované nasledujuce technologické bezpecnostné opatrenia:

Riadené bezpecnostné sluzby (Managed Security Services), ktoré maju komplexny charakter, od architektiry bezpeénostnych rieSeni, cez ich implementaciu,
prevadzku, monitoring, aktualizacie a komplexné riadenie Zivotnych cyklov jednotlivych €asti, priebezné testovanie, hodnotenie zranitelnosti, udrziavanie
funkéného a bezpecného stavu systémov s ohladom na aktualne hrozby a rizika, havarijné planovanie a testovanie, rieSenie bezpe¢nostnych incidentov,
konzultacie a forenzné analyzy.

Zoznam technolégii spravovanych v ramci MSS

Inteligentna ochrana koncovych systémov voc¢i neznamym hrozbam, Adaptive Threat Protection, Dynamické analyzy,
Zabezpecenie suladu nastaveni pocitaCov s normami (vratane GDPR)

Ochrana voci uniku citlivych dat - DLP (Data Loss Prevention)

DLP ochrana na koncovych pocitacoch

Riadené pouzivanie vymenitelnych médii - DLP Device Control

Riadené Sifrovanie suborov, zlozZiek, vymenitelnych médii, celodiskové Sifrovanie.
Riadena klasifikacia citlivych dat

DLP ochrana emailovej komunikacie

DLP ochrana webovej komunikacie

DLP ochrana na sieti

Bezpecné zalohovanie dat — Backup

Bezpecnost emailovej komunikacie — Email Security

Bezpecnost webovej komunikacie — Web Security

Ochrana publikovanych sluzieb, aplikacny firewall

Sietova bezpecénost — Network Security

Detekcia a ochrana voci prieniku - Intrusion Detection and Preventions
Hodnotenie zranitelnosti - Security Assessment and Analysis

SIEM - Security Information and Event Monitoring

Forenzné analyzy

Po organizacnej stranke budu zabezpecené nasledovné pozicie:

Pozicia Zabezpedené v projekte = Pocdet
IB $pecialista b 1
KyB analytik b 1
Bezpecnostny Specialista | p 1
Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe Kritéria
kvality.
Strucna charakteristika pozadovanej kvality (Max. 400 znakov)
Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.
Strucna charakteristika identifikovanych rizik (Max. 400 znakov)
Prilohy Diagramy, modely, obrazky v pinom rozliSeni
Zoznam priloh. Prilohy obsahuju informacie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.

forme.



8.2.2. Architektdra informacnych systémov

Tabulka 12 Architektura informacnych systémov - buduci stav

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Architektura informacénych systémov znazorfiuje kompoziciu a integracné vazby systému s okolim: aké centralne komponenty budu vytvorené a aké budu ich
vlastnosti. Bezpe¢nostné hrozby mézu pochadzat od sofistikovaného utoénika na internete, ale hrozbu méze predstavovat aj zamestnanec svojim
nezodpovednym spravanim. Dobre nastaveny systém riadenia bezpecnosti poméze ochranit aktiva pred vSetkymi tymito hrozbami. Na kazdé bezpecnostné
riziko bude navrhnuté vhodné opatrenie.
Budu implementované nasledujuce technologické bezpecnostné opatrenia.
Zvysenie schopnosti detekcie Skodlivych aktivit a bezpe€nostnych incidentov

® nastroj na monitorovanie a spravu bezpecnostnych udalosti SIEM,

® nastroj na riadenie privilegovanych identit (PIM)

® nastroj pre analyzu anomalii datovych tokov

Ochrana dat, datovych prenosov a komunikacie

® Systém vodi Uniku citlivych dat DLP

Na nasledujucom obrazku je znazornena architektdra IS po realizacii projektu:
Architektonické komponenty
Priestor pre sumarny obrazok: ArchiMate standardny viewpoint — ,Application Usage Viewpoint", ,Application Co-operation Viewpoint"

Budici stav 1S PPA

R

Rafanrird ragame

- Carrping imugrates sod I-o : [

T

LEGERDA, |

# irtared prapejane
Frapoerie 1 asemym symimom

E.l

Prilohy Diagramy, modely, obrazky v plnom rozliSeni



Zoznam priloh. Prilohy obsahuju informé&cie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.2.3. Technologicka architektira

Tabulka 13 Technologicka architektura - buduci stav

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Infrastructure Usage Viewpoint", ,Infrastructure Viewpoint"

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.2.4. Implementéacia a migracia

Tabulka 14 Implementacia a migracia

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Implementation and Migration Viewpoint"

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.2.5. Bezpec€nostna architektura

Tabulka 15 Bezpecnostna architektura - buddci stav

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Priestor pre sumarny obrazok / graf / diagram.

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.3. Prevadzka

Tabulka 16 Prevadzka - buduci stav

Suhrnny popis

Uvodné informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Realizacia rie$enia si vyziada zabezpecenie prevadzky, spravy a udrzby
informacéného systému v sulade s poziadavkami riadenia informacnej
bezpecnosti. Prevaddzka musi byt realizované v sulade s tymito predpismi:

® Zakon ¢&. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o
zmene a doplneni niektorych zakonov;

® Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov
verejnej moci a o zmene a doplneni niektorych zakonov (zékon o e-
Governmente);

® Vynos MV SR ¢&. 525/2011 Z. z. o $tandardoch pre elektronické informacéné
systémy na spravu registratury;

® Zakon ¢&. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov
(zakon o déveryhodnych sluzbach).

® Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov.

® Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a
o zmene a doplneni niektorych zakonov.

® Zakon ¢. 305/2013 o elektronickej podobe vykonu pdsobnosti organov
verejnej moci a o zmene a doplneni niektorych zakonov (zakon o
eGovernmente), v zneni neskorSich predpisov.

® Zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni
niektorych zakonov.

® Smernica Eurépskeho parlamentu a rady (EU) 2016/1148 zo 6. jila 2016 o
opatreniach na zabezpecenie vysokej spolo¢nej urovne bezpecnosti sieti a
informagnych systémov v Unii.

® \/ykonavacie nariadenie Komisie (EU) 2018/151 z 30. januara 2018,
ktorym sa stanovuju pravidla uplatfiovania smernice Eurépskeho
parlamentu a Rady

® (EU) 2016/1148, pokial ide o blizsiu $pecifikaciu prvkov, ktoré musia
poskytovatelia digitalnych sluzieb zohl'adnovat pri riadeni rizik v oblasti
bezpecnosti sieti a informacnych systémov, a parametrov na posudzovanie
toho, &i ma incident zavazny vplyv

Priestor pre sumarny obrazok / graf / diagram, nepovinna informé&cia.

Vysledok Vyber
znizi sa riziko preruSenia kritickych procesov v PPA b
zvySi sa urover dostupnosti systémov b
zvysi sa Uroven ochrany dat a informacii b

Popis vysledku

sucastou riadenia kontinuity procesov bude analyza rizik s opatreniami,
ktoré budu minimalizovat moZnost’ narusenia kritickych procesov a sluZieb

stratégia ako sicast riadenia kontinuity procesov popi3e preventivne
opatrenia na zabrédnenie vypadku systémov, aplikacii, sluZieb,

IS budti schopné odolat hrozbam (néhodnym udalostiam) ale aj utokom
(umyselnému konaniu)



zvySi sa uroven integrity a autenticity udajov

zlepSenie dobrej reputacie v dosledku znizenia mnozstva
bezpecnostnych incidentov a ich dopadov na prevadzku

znizi sa pravdepodobnost platenia pokuty kvéli porusenia legislativy

znizi sa pravdepodobnost uniku citlivych (osobnych, finanénych) udajov
Skolenia zabezpecia, ze zamestnanci budu spolahlivejsi a budu viac
chapat bezpe€nostnym hrozbam

uSetria sa finan¢né prostriedky, kvoli mensiemu poctu incidentov

zniZenia sa dosledky incidentov,

kyberneticka bezpecnost ako katalyzator zmien poméze novych
rozvojovym aktivitam

s bezpe¢nostou sa bude uvaZovat uz v ivodnych fazach projektového
vyvoja novych aplikacii, systémov, ¢im sa znizia finan¢né naklady (v
pripade zmien do bezpecnosti v neskorsich etapach to uz ¢astokrat nie
je mozno, napr. zmena architektury)

Zvysi sa spokojnost’ v agrosektore

Zvysi sa kvalita rozhodovania

kaZdy uZivatel bude mat v zmysle zakladnych bezpecnostnych principov
a pravidiel iba nevyhnutné privilégia a oprdvnenia, systém na riadenie
privilegovanych pristupov zaru¢i jednoznacny d6kaz za neoprdvnenu
modifikaciu udajov a stuborov

velké percento udalostf a Gtokov bude odhalené a eliminované skor neZ

spésobi véZne problémy

zosuladenie s kybernetickym zékonom a nariadenim GDPR poskytne
vedeniu PPA istotu, Ze v pripade kontroly alebo auditu nebude PPA
udelend sankcia

nasadenim DLP systému a upravenim procesov sa minimalizuje moZnost
uniku citlivych dat

zamestnanci su najzranitefnej$i &lanok celého systému informacnej
bezpecnosti

rézne zranitefnosti, nedostatky a chyby budu odhalené este pred ich
samotnym zneuZitim

dbsledkom z incidentu je Ze ho treba odstranit a treba prijat preventivne
opatrenia aby sa v budlcnosti opakovane nevyskytol

vysledkami analyz rizik m6Zu byt aj nové strategické projekty a iniciativy ak
o napr. digitalna transformacia, migracia dat do cloudovych sluzieb,

vyuzivanie mobilnych zariadeni ap.

kybemetickd bezpelnost bude efektivne zvaZovana a posudzovana ako
integralna sucast kaZdého procesu, kaZdej zmeny

bezZni pouZivatelia nebudu obmedzovani a frustrovani vypadkami
a poruchami IS,

vedenie IT bezpecnosti dostane déleZité vstupy na spravne rozhodnutia



8.4. Ekonomicka analyza

Tabulka 17 Ekonomicka analyza - buddci stav

Sdhrnny popis

Uvodné informécie

(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)
Cist4 stitasna ekonomické hodnota (ENPV) = 3 051 950

Rok névratu investicie (PBP) = 1

Ekonomické vyhodnotenie vychadza z realizovanej CBA, pricom vysledok predstavuju nasledovné ukazovatele a finanéné toky:

Ukazovater efektivity Hodnota = PoZadovana hodnota = Vyhovuje
Cista stigasna hodnota (ENPV) 3051950  >0€ ANO
Ukazovatele ekonomickej vykonnosti pre Zivotnost projektu 3 roky @ 2,29 >0€ ANO
Vnutorné vynosové percento 5% >50% ANO
Doba navratnosti (3 roky trva projekt) 1 <10 rokov ANO

Tabulka 8: Prehlad ukazovatelov efektivity

Polozka/Obdobie | t1 2 3
Naklad (€ s DPH) = 2400000 646800 550 800
Prinosy ( €) 1891470 1892387 1893322

Finanény tok (€) | 2400000 646 800 550 800

Na zaklade charakteru projektu, ktory je definovany v predchadzajucich Castiach $tudie, boli stanovené nasledovné naklady pre jednotlivé aktivity, pricom ku kazdej aktivite je struéne popisané zdévodnenie stanovenych nakladov
pre danu aktivitu.

TCO Spolu
SW produkty - sumar obstaranie 708000
SW produkty - sumar prevadzka 933 600
Aplikacie - sumar obstaranie 0
Aplikacie - sumar prevadzka 1440 000

SW a Aplikacie - vystupné naklady 0

HW sumar obstaranie 300000
HW sumar prevadzka 144 000
Riadenie projektu 72 000
Spolu EUR s DPH 3597 600

V ramci ekonomickej analyzy je kladeny déraz predovSetkym na definovanie prinosov navrhovaného projektu a to ako kvalitativnych, tak aj kvantitativnych. Zarover su v tejto ¢asti definované aj naklady na realizaciu projektu pre

jednotlivé aktivity. V nasledujucej tabulke je uvedené zaradenie projektu do financného pasma, ktoré determinuje, ¢i je potrebna detailna ekonomicka analyza prostrednictvom CBA alebo postacuje len slovné vyhodnotenie a TCO
analyza.

Celkové naklady Aplikécia  Miera zdvaZnosti
<1,000,000.00 EUR s DPH CBA nie je potrebna a v ¢asti prinosov nie je potrebné vyc&islit jednotlivé prinosy
>=1,000,000.00 EUR s DPH | p CBA je potrebna a v Casti prinosov st vyéislené kvantitativne prinosy

Priestor pre sumdrny obrazok / graf / diagram, nepovinna informécia.

Dalsie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

V tejto Casti st popisané benefity ako aj rizika, ktoré vyplavaju z nerealizacie projektu. Prinosy su definované do 5 zakladnych kategdrii a to:



® prinosy z prevencie incidentov (t. j. rézne zranitefnosti budi odhalené este pred samotnym zneuzitim). Tu odhadujeme, Ze v TOBE stave bude vdaka projektu mozné odhalit a tym padom predist vaéSiemu poétu incidentov
(expertny odhad je, Ze v st¢asnosti je odhalenych 5 % incidentov, pricom v TOBE stave bude vdaka projektu vy$sia odhalenost na trovni 20 %). V pripade preventivne odhalenych incidentov odhadujeme, Ze sa podari
zabranit 60 % $kodam. Tento odhad je prevzaty z CBA narodného projektu CSIRT;

® prinosy zo zniZenia désledkov incidentov, ktoré uz nastali (odhalenie Utoku este po¢as jeho priebehu, rychle odstranenie chyb veducich k ttoku atd). V tomto pripade odhadujeme, Ze sa zvysi pocet incidentov, ktoré budu

odhalené aj v kooperacii s CSIRT (rovnako ako pri preventivnych z 5 % na 10 %), pritom sa podari zabranit 20 % $kodam. Tento odhad je polovi¢ny oproti narodnému projektu CSIRT (nie 20% ale 10%), pretoZe projekt

ma mensi rozsah funkcionality v tejto oblasti oproti narodnému projektu. pomocou $kod ako percenta z HDP. V pripade detegovaného incidnetu nasledne predpokladame priemernu Usporu ¢asti $kody za dany incident. V

pripade podielu $kdd, ktorym sa zabranilo na zaklade detekcie (t. . zistené este pred utokom) — 60 %, v pripade podielu $kdd, ktorym sa zabranilo na zaklade reakcie (t. j. zistené uz pocas utoku) — 10 %

(benefity z pouceni do buducnosti, zastaveni priebehu Gtoku, zabranenie rovnakému Gtoku v budticnosti).

Vypocet vy$ky $kdd (a tym padom aj prinosov) je zaloZeny na vyskume vySky $kod, ktoré kybernetické incidenty spoésobuji ekonomike. Tato vyska je vyskumom odhadované ako 0,8 % z narodného HDP. Na zaklade

sucasného poctu incidentov od narodného CSIRT a odhade detekcie vieme nasledne urcit cenu incidentu a vy$ku zabranenych $kod v si¢asnom ako aj budicom stave. Rozdiel tychto dvoch hodnét predstavuje prinosy

projektu, pricom v pripade reaktivnych incidentov je ako referenéna hodnota pouzita vyska HDP a v pripade preventivnych sluZieb je hodnotou vyska $tatneho rozpoctu. Vyska ceny jedného incidentu je uréena aj

alternativnym spésobom ako reSer$ priemernej ceny incidentu vo svete a nasledne bola normovana podra vysky HDP na obyvatela. Vyska $kod vSak v tomto pripade vychadzala pomerne vysoka, a preto dalej vo

vypodtoch konzervativne pouzivame cenu uréent

Vzhladom na finanénd naro¢nost projektu st vycislené kvantitativne prinosy z pohladu ekonomickej hodnoty pre potreby Cost Benefit Analyzy. V nasledujucich €astiach su rozpisané prinosy pouZzité pre CBA.
Odhad uspory ¢asu vychadza z poznania su¢asnych procesov a naro¢nosti pricom v niektorych pripadoch moéze ist o Usporu viac nez uvadzanych 50%, napriek tomu sa drzime konzervativneho odhadu.

Kvalitatfvne prinosy:
V tejto ¢asti su slovne popisané dalSie prinosy, ktoré navrhované rieSenie prinasa:

® prinosy z prevencie incidentov (t. j. rézne zranitelnosti budu odhalené este pred samotnym zneuzitim). Odhad je, Ze vdaka projektu bude mozné odhalit a tym padom predist vaésiemu poctu incidentov (expertny odhad je,
Ze v sucasnosti je odhalenych 5 % incidentov, pri¢om vdaka projektu bude vys8ia odhalenost na trovni 20 %). V pripade preventivne odhalenych incidentov je odhad, Ze sa podari zabranit 60 % $kodam. Tento odhad je
prevzaty z CBA narodného projektu CSIRT.

® prinosy zo zniZenia ddsledkov incidentov, ktoré uz nastali (odhalenie utoku este pocas jeho priebehu, rychle odstranenie chyb veducich k ttoku atd). V tomto pripade je odhad, Ze sa zvysi pocet incidentov, ktoré budu
odhalené aj v kooperacii s CSIRT (rovnako ako pri preventivnych z 5 % na 10 %), pricom sa podari zabranit 20 % $kodam. Tento odhad je polovi¢ny oproti narodnému projektu CSIRT (nie 20% ale 10%), pretoZe je

predpoklad, Ze dopytové projekty budi mat mens$i rozsah funkcionality v tejto oblasti oproti narodnému projektu.
® Vypocet prinosov pri projektoch tohto typu je zo svojej podstaty vzdy iba odhadom (ako to je aj v tomto pripade), pricom to zalezi najmé od incidentov, ktoré uz nastali, boli zachytené a vyhodnotené v minulom obdobi.

Jednoznaénym trendom je, Ze pocetnost, sofistikovanost a dopad kybernetickych incidentov stale narasta.

8.5. Rizika

Riziko Apliké = Miera Sposob mitigacie
cia zévaZnosti

Naklady na prevadzku budl vysSie ako planované resp. sa b Vefmi nizka = V stcasnosti PPA uZ vyuZiva agendovy systém a pozna jSiu droveri na nap
vymknu spod kontroly

Projekt nedosiahne otakéavané prinosy p Velmi nizka = PPA uZ v st¢asnosti vyuZiva rizikovi analyzy s p ) ymi prinosmi a ocaka; rovnakd U S ’ aj pri rozsireni rizikovej analyzy na ostatné agendy.
Vdaka internému know how vieme kontrolovat riziko.

Nebudu k dispozicii daje, aby sa dali overit prinosy p Velminizka = Data, ktoré p j vélenit do ag: Sho systému su k dispozicii len sa este nevyuZivaju

Naklady na implementaciu budu vyssie ako planované resp.sa b Vefmi nizka = O ¢ naklady zodp 3ju narocnosti a na Zenym na istuju procesu rizikovej analyzy
vymknu spod kontroly

Neskuseni ¢lenovia timu p Velmi nizka = Poz: S aktivity budd i certifikovanymi Specialistami

Tabulka 10: Ekonomické riziké

9. Casovy ramec projektu

9.1. Harmonogram vystupov / mifnikov

V nasledujucej tabulke je znazornené, ako budu mifniky resp. vystupu dodavané v ¢ase:

Aktivita = Aktivita podfa prfru¢ky = Mfnik / Viystup Kvartdl = Rok
A1-A10  Analyza a navrh Analyza existujuce stavu a navrh bezpecnostnych opatreni Q2 2020
Nakup HW a SW Obstaranie definovanych nastrojov, HW a SW Q3 2020
Implementacia Implementécia rieSenia, tvorba pravidiel a modelov, vytvorenie funkcionality podla vystupov analyzy. Q4 2020
Testovanie Nasadenie nastrojov / HW do testovacej prevadzky. Q4 2020
Nasadenie Nasadenie do ostrej prevadzky / produkéného prostredia. Q1 2021

Tabulka 11: Harmonogram projektu

9.2. Harmonogram realizacie aktivit — GANT

Na nasledujlicej schéme je znazornené ¢asové trvanie jednotlivych aktivit:



Vystup/funkcionalita projektu

Popis

M1 IM2[MSIM4]M5IM5[M7IM8]M9IM10 M11 M12

M13 M14

Aktivita

Analyza a navih

Nakup HW a SW

Implementacia

Testovanie

Nasadenie

Prilohy

Zoznam priloh. Prilohy obsahuju informécie v $trukturovanej forme.
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